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1. Resumen ejecutivo auditoria especial al
subproceso Gestion Documental

Objetivos:

 Identificar los procedimientos y protocolos del manejo de la informacion
documental y digital, verificando la escala de confiabilidad de los
funcionarios.

* Identificar donde puede existir fuga de la informacién documental y digital de
conformidad a los procedimientos y protocolos del manejo de la informacion.

e \Verificar la trazabilidad del documento otorgado a la comunicacién con
radicado interno No. 01-GER-002165-E-2020.

Limitacién en el alcance: No se presentaron limitaciones en el alcance.

La auditoria se llevo a cabo en forma oportuna y los auditados estuvieron dispuestos
con actitud de colaboracién y diligencia en todas las solicitudes que se efectuaron,
con lo cual se lograron los propésitos asignados en el proceso del auditor.

REVISION No. 1

Dada a la naturaleza de las actividades asignadas al personal de planta y
contratistas encargados de los procedimientos que han sido auditados y que fueron
relacionados en la apertura de esta auditoria, tales como:
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1. TIC-S3-P2-V5 Consulta y préstamo de documentos.

2. TIC-S3-P6-VV2 Radicacion de comunicaciones enviadas.
3. TIC-S3-P7-V3 Radicacion de comunicaciones recibidas.
4. TIC-S3-P8-V2 Radicacion de comunicaciones internas.

e De acuerdo a sus actividades basadas en los procedimientos en mencion,
verificamos que el sistema contractual del personal de prestacién de servicio
en sus obligaciones se encuentra la confidencialidad de la informacién,
guardando absoluta reserva sobre los actos o hechos que tengan
conocimiento, pudiendo solo comunicarlos en los casos previstos de ley.

* Enrelacion al personal de Planta, no se encontré un documento que estipule
el manejo de confidencialidad de la informacién, ni en el nombramiento de Ia
persona, ni en el manual de funciones de la entidad, u otro documento, pero
€so no lo exime de la responsabilidad que tiene frente a esa obligacién, ya
que lo contempla el cédigo de ética y buen gobierno, entre otros.

Hallazgo 1:

No se visualiza un documento que estipule el manejo de confidencialidad de la
informacién dentro de las Hojas vida del personal de planta, ni inducciones o
capacitaciones que haga referencia a este tema.

Realizamos andlisis de los procedimientos auditados de acuerdo a cada una de sus
actividades:

1. TIC-S3-P2-V5 Consulta y préstamo de documentos.

Se evidencio que la actividad No. 1 (planear conjuntamente con el lider del
proceso las actividades tendientes a la conservacién y mayor disponibilidad
de la informacién que administra el archivo), no se realiza el acta de comité de
desempefio (GC-S1-F5), y el responsable no debe ser el auxiliar administrativo
(Archivo central) como lo estipula el procedimiento, si no el lider del proceso de
gestion documental o planeacion de la entidad.

El resto de actividades del procedimiento se cumplen a cabalidad.
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Hallazgo No. 2
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» El responsable de las actividades No. 1 no debe recaer sobre un auxiliar
administrativo sino sobre el lider del area.

2. TIC-S3-P6-V2 Radicacion de comunicaciones enviadas.

Se evidencio que la actividad No. 1 (Planear conjuntamente con el lider de
proceso las actividades tendientes a la disponibilidad de las comunicaciones
enviadas), no se realiza el acta de comité de desempefio (GC-S1-F5), vy el
responsable no debe ser el auxiliar administrativo si no el lider del proceso de
gestion documental o planeacién de la entidad.

Se realizé trabajo de campo con las auxiliares administrativas que brindan atencién
a ventanilla Unica de la correspondencia de la E.S.E Carmen Emilia Ospina,
verificando las actividades sobre el manejo de la radicacién de comunicaciones
enviadas segun lo documentado por el procedimiento publicado en el mapa de
procesos de la entidad, por el cual reportamos los siguientes hallazgos para mejorar:

No hay claridad en los nombre quien recibe la correspondencia
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En algunos casos la respuesta de los radicados de la correspondencia enviada
observamos un promedio de 2 a 3 dias en retornar al funcionario que envié la
correspondencia, a continuacién, mostramos evidencia.
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Hallazgo No. 3

e El responsable de las actividades No. 1 no debe recaer sobre un auxiliar
administrativo sino sobre el lider del area.

e Los nombres de los funcionarios que reciben la correspondencia después de
ser radicada en la entidad no son claros.

* El procedimiento no evidencia los tiempos de entrega de la devolucion de la
copia del recibido al funcionario que genero la comunicacién dejando esto
que lo entrega a consideracién del auxiliar de mensajeria.

e se evidencia que en algunos casos se pierde la trazabilidad de las
comunicaciones internas o externas, debido al momento de responder las
solicitudes las realizan por medio de otros correos como el email o generan
un nuevo Simad, sin tener en cuenta que se debe dar respuesta al numero
de radicado de origen.
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3. TIC-S3-P7-V3 Radicaciéon de comunicaciones recibidas

Se realizd trabajo de campo con el personal que maneja la correspondencia en
relacion a la radicacién de comunicaciones recibidas segln el desarrollo de las
actividades relacionadas en el procedimiento en mencién de acuerdo al documento
que se encuentra en el mapa de procesos, encontrando las siguientes novedades
a mejorar:

e En la actividad No. 1 del procedimiento (Establecer el horario de atencién de
la unidad de correspondencia en un lugar visible de la institucién, acuerdo
060 Art. Décimo quinto) pero consideramos que el cartel impuesto por la
entidad no es el adecuado para transmitir informacion de interés al publico, no
es visible y también confunde a las personas con el otro cartel de horario de
atencién al publico.
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Hallazgo No. 4.

El cartel impuesto por la entidad no es el adecuado para transmitir informacion de
interés al publico, no es visible y también confunde a las personas con el otro cartel
de horario de atencién al publico.

4. TIC-S3-P8-V2 Radicacion de comunicaciones internas

El desarrollo de seguimiento de este procedimiento se realizé mediante entrevista
informal, preguntando aleatoriamente al personal contratista o de planta de la parte
asistencial y administrativa como manejan el SIMAD “Sistema Integrado de
Comunicacion Integral” para la radicacién de comunicaciones internas, encontrando
las siguientes novedades a mejorar:

e Se evidencio que la actividad No. 1 del procedimiento TIC-S3-P8-V2 (Planear
conjuntamente con el lider del proceso las actividades tendientes mejorara
de radicacion interna) no se realiza el acta de comité de desempefio (GC-S1-
F5), y el responsable no debe ser el auxiliar administrativo, si no el lider del
proceso de gestion documental o planeacién de la entidad.

e No existe un procedimiento para el manejo del aplicativo SIMAD “Sistema
Integrado de Comunicacion Integral”.
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e Encontramos que la persona que realiza la creacion de usuarios y contrasefias
del aplicativo SIMAD, no cuenta con el tiempo para capacitar a las personas
nuevas que ingresan a laborar a la entidad, obteniendo como consecuencia el
desconocimiento del manejo adecuado del aplicativo Simad tales como:

o Actualmente el personal administrativo y asistencial desconoce el manejo
importante del aplicativo SIMAD.

o Evidenciamos que la gran mayoria de las comunicaciones no realizan su
trazabilidad correspondiente del primer comunicado, tal vez sean por falta
de conocimiento en el manejo del aplicativo.

Hallazgo 5.

e El responsable de las actividades No. 1 no debe recaer sobre un auxiliar
administrativo sino sobre el lider del area.

e Falta de un documento que refiera el manejo del aplicativo SIMAD “Sistema
Integrado de Comunicacién Integral’, desde la persona responsable del
soporte técnico, su creacién de usuario y contrasefia, capacitacion de manejo
y retiro del usuario del aplicativo.

e No cuenta con un plan de capacitacién para el manejo de la herramienta
sistematica de comunicaciones SIMAD “Sistema Integrado de Comunicacion
Integral” para el personal que esta actualmente vinculado con la entidad.

e En el mapa de procesos de la entidad se debe establecer como plan de
contingencia los formatos para entrega de correspondencia, ya que los
unicos que utilizan son los que el Simad desarrolla.

REVISION No. 2

De conformidad a la solicitud con comunicacién interna No. 01-GER-012454-1-2020
por parte de la gerencia en identificar donde puede existir fuga de la informacién
documental y digital de conformidad a los procedimientos y protocolos del manejo
de la informacién, encontramos el siguiente hallazgo para mejorar:

1. Cancelacion de los usuarios de las personas que han culminado su trabajo
en la entidad, este es el hallazgo mas importante en relacion a fugas de
informacién, ya que dependiendo del cargo asi mismo es el manejo de la
informacion, este aplicativo se puede manejar por la extranet y el acceso se
puede realizar en cualquier lugar con su usuario y contrasefia personal,
recomendamos actualizar los usuarios del aplicativo SIMAD, segungsu

@® IntegralconsultgAcysa1 GBI 14BBral, para ello realizamos un sondeo aleatorio.y
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Lista De Usuarios
Marca Nombxe Unidad Adminisirativa

RAUL PEREZ SALAZAR CAL-ESE

SONIA PATRICIA
MUROZ CALDERON

VALLIAN ARBEY
GUTIERREZ CORTES

ZULLY HASDELVI POLO
CERQUERA

@‘ Cenvitar

Hastrando 568 11 5 15 60 15

® P2 O H B ¥ KB 9

Lista De Usuarios

Marca Unidad Administrativa  Cargo

BETTY TRUJKLL

BETTY TRUJMLO
PEREZ

BETTY TRUSLLO
PEREZ

GLORIA ESPERAMUA

Q Connstr

Moskands 44 1 #6008
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Hallazgo 6.

Se evidencia que personal que ya no labora en la entidad se encuentra activo en el
aplicativo SIMAD “Sistema Integrado de Comunicacién Integral”

REVISION 3

Verificando la trazabilidad del documento otorgado a la comunicacién con radicado
interno No. 01-GER-002165-E-2020, podemos observar que se realizé de una
forma normal segun a lo estipulado en el procedimiento cuyo documento es TIC-
S3-P7-V3 Radicacion de comunicaciones recibidas, interactuando los profesionales
segun el asunto en mencién, a continuacién evidenciamos su trazabilidad:

1. Primer evento

e Numero de documento: 01-GER-002165-E-2020

e Entidad remitente: Betty Truijillo Pérez

e Funcionario que recibe: Mireya paredes Perdomo.

* Funcionario a quien remite: Olga Cristina Yacuma Gonzalez

Erika Paola Lozada Cardoza

Hora: 10:33 a.m
e Fecha: 30/04/2020

2. Segundo evento

Numero de documento: 01-GER-002165-E-2020
Funcionario remitente: Mireya paredes Perdomo
Funcionario que recibe: Olga Cristina Yacuma Gonzalez
Funcionario a quien remite: Rocio Correa Lozada

Hora: 13:21 p.m

Fecha: 30/04/2020

3. Tercer evento

e Numero de documento: 01-GER-002165-E-2020
Funcionario remitente: Olga Cristina Yacuma Gonzalez
Funcionario que recibe: Rocio Correa Lozada
Funcionario a quien remite: Rafael Eduardo Escobar Anillo
Hora: 13:22 p.m
Fecha: 30/04/2020

integralconsultancysas@gmail.com
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4. Cuarto evento
e Numero de documento: 01-TH-002471-S-2020
01-TH-002472-S-2020
Funcionario remitente: Rafael Eduardo Escobar Anillo
Funcionario o entidad que recibe: Betty Trujillo Pérez
Funcionario a quien remite: N.A
Hora: 07:48 a.m
07:51 a.m
e Fecha: 05/05/2020

5. Quinto evento

Numero de documento: 01-GER-002612-S-2020
Funcionario remitente: Olga Cristina Yacuma Gonzalez
Funcionario o entidad que recibe: Betty Trujillo Pérez
Funcionario a quien remite: N.A

Hora: 10:49 a.m

Fecha: 11/05/2020

Después de evidenciar la trazabilidad de la comunicacién con radicado interno No.
01-GER-002165-E-2020, encontramos las siguientes falencias:

e No se realiza cierre del primer documento realizado, es decir se pierde la
trazabilidad documental, la contestacion de la comunicaciéon recibida la
realizan con un nuevo numero de radicado.

e Hay duplicidad en la contestacion del documento, tal como se relaciona el
cuarto evento.

e Se realizan dos respuestas distintas al usuario final, como se relaciona en el
cuarto y quinto evento.
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1. Actualizar los procedimientos segun los hallazgos.

2. Realizar mediante un documento la creacion de usuario, contrasefia y manejo
del aplicativo SIMAD “Sistema Integrado de Comunicacién Integral”.

3. Realizar capacitaciones continuas para el manejo del aplicativo SIMAD.

4. Realizar la eliminacién de usuarios del aplicativo SIMAD en relacién a los
funcionarios que no laboran en la entidad.

Juan David n a\s\
AuditonNExte
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