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Resumen ejecutivo auditoria Programada
Subproceso sistemas informaticos

Objetivos:

e Verificacion de la adherencia de los documentos que corresponden al
subproceso de Sistemas Informaticos tales como procedimientos, manuales,
y formatos, que nos permitan un mayor cumplimiento de las funciones y
actividades del area.

e Determinar el cumplimiento de la normatividad contenida en el normagrama
institucional.

* Evaluar la eficiencia del proceso para lograr los objetivos especificos.

e Identificar oportunidades de mejora.

Limitacion en el alcance: No se presentaron limitaciones en el alcance.

La auditoria se llevé a cabo en forma oportuna, los auditados estuvieron dispuestos
con actitud de colaboracion y diligencia en todas las solicitudes que se efectuaron,
con lo cual se lograron los propésitos asignados en el proceso del auditor. Los
procedimientos que han sido auditados y que fueron relacionados en la apertura de
esta auditoria hacen referencia los siguientes documentos:
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Procedimientos:

TIC-S1P1-V5 Administracion Sistema Informatico.
TIC-S1P2-V5 Administracion Base Datos Usuarios.
TIC-S1P3-V4 Soporte Tec. de los Recursos Informataticos.
TIC-S1P4-V3 Administracién de Servicios WEB.
TIC-S1P5-V2 Auditorias y Gestion Informatica.
TIC-S1P6-V2 Plan Contigencia TIC.

TIC-S1P7-V1 Baja de Licencias de Software.

TIC-S1P8-V1 Reinicio Formateo Equipo de Computo.

00 2 O on o G RO

1. TIC-S1P1-V5 Administracion Sistema Informatico.

Administrar el aplicativo Dinamica Gerencial en el cual se soportan los datos
financieros, operativos y asistenciales de la ESE Carmen Emilia Ospina.

Hallazgo No.1

e El procedimiento administracion del sistema informatico de la entidad, se
encuentra desactualizado. Se evidencia que dentro de su objetivo principal y
sus actividades relacionan a el aplicativo Dinamica Gerencial, el cual no
corresponde al actual aplicativo indigo en funcionamiento desde el 1 de abril
del 2019 a la fecha.
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CERTIFICADO DE LICENCIA

W hese

(21 de diciembre de 2018
Fecha de Vigencia: No aphts
Software Objeto de la Licencia: indigo@ Vie™ ERP - EHR

Emitida a:
Mit: 813.005265- 7
ESE Carmen Emilia Cspina
Carrera 22 con calle 26 sur
Meiva - Huilla
Colombia

Seriak BAZBB0-15DB06-TI4FFF
Modelo de licencia: Perpetua
Licencia de servidores: Una (1)

Licencias de Cliente: 400
Licencias de Usuario:

CAL Ermenprise 9

CAL Standart 400
CAL de Lectura - hinguns
CAL de Escritura © Ninguma

CAL de access remobte - Ninguna

LA ENTREGA DEL PROCACTO DE SOFTWARE ESTA INSTITLADA MO COMO VENTA DEL PROGRAMA, SING COMO LA
AUTORZACION PARA EL USO DEL PROGRAMA, CONSIDERANDOSE ESTE COMOD HERRAMIENTA PARA EL PROCESD DE LA
INFORMACHON.

Este o ento, inchuyers lquier anexo, témaines de ref ia (en L Ch inados este “Certificadc™) es un

legal celobrado entre ol usuario final designado en ol inicic de este Certificade (¢l * Licenciatanio™ e indiga®
Tachnologies SAS

JOSE REYES PAEZ ROJAS

Regpresentante Legal

Indigo® Technologies SA. S
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Hallazgo No.2

e Se evidencio que la actividad No. 4” se procede a capacitar al usuario en los
diferentes modulos a los que tendra acceso” bajo la responsabilidad del
asesor de sistemas, se realiza parcialmente como lo expone la ingeniera
Martha Cecilia en la entrevista, refiriendo que estas capacitaciones muchas

veces son realizadas por el area de talento humano.
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COPIA NO CONTROLADA

Hallazgo No.3

e Laactividad No. 16" semanalmente se debe guardar en cintas magnéticas la
copia mas reciente y esta debe ser guardada en un lugar diferente del centro
de informatica”, Se evidencia que la actividad de guardar la informacién se
realiza a través de disco duro portatil, y estos discos son almacenados en la
misma area de sistemas incumpliendo asi lo dispuesto de ser guardados en
un lugar diferente del centro de informatica.
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2. TIC-S1P2-V5 Administracion Base Datos Usuarios.

Contar con la informacion oportuna, que permita la corrrecta verificacion de
derechos de los usuarios contratados con las EPS o entidades EAPB.

Hallazgo No. 4

e Laactividad No. 11 “ para el area rural donde no exista intranet, la promotora
o auxiliar encargada debera solicitar semanalmente la version mas
actualizada de la base de datos magnetica o impresa para su verificacion
manual, deberan firmar el formato de entrega para validar quien realiza dicha
actividad”. Se evidencia que la actividad no se realiza como lo indica el
procedimiento y no llevan los registros de entrega de la informacion de
manera continua. En entrevista con la ingeniera Cindy Viviana manifiesta que
se entrega una memoria al mes cuando la promotora o auxiliar encargada se
acerca a la oficina, y que en los ultimos 6 meses la informacion la estan
bajando directamente de la la intranet de la sede mas cercana de la entidad.
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3. TIC-S1P3-V4 Soporte Tecnico de los Recursos Informataticos.

Garantizar el buen funcionamiento de los recursos informaticos, de informacion y
cominucacion e la ESE CEO.

Se evidencia dentro del procedimiento algunas actividades desactualizadas tales
como :

Actividad No. 6 “ Registrar mediante el aplicativo de solicitudes: //192-
168.24.102/solicitud de servicios, todas y cada una de las peticiones de los
funcionarios, con el detalle claro y el tiempo de respuesta”, Esta tiene una ruta
numerica diferente en ejecucion.

Actividad No. 18 “generar un numero de tiket especificando el tipo de falla o
necesidad de toner la cual debe ser respondida en menos de 2 horas habiles”,
Argumenta la ingeniera Martha Cecilia que solo se hace via telefonica y es casi que
inmediato la respuesta o solucion.
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Actividad No. 23 “ realizar interventorias a contratos”, manifiesta la ingeniera Martha
Cecilia que solo es de seguimiento por la especificacion de contrato actual.

Hallazgo No. 5

e Se evidencia dentro del procedimiento algunas actividades desactualizadas
tales como : actividad No. 6, actividad No. 18, y actividad No. 23.

Hallazgo No. 6

e Laactividad No. 29 “generar una reunion con el equipo de trabajo trimestral
que permita analizar temas como mantenimiento preventivo y correctivo,
soporte tecnico, compra de equipos y licencias entre otros “ , se evidencia
ultima acta con fecha 12 de marzo del 2020, y a la fecha no se ha cumplido
con la del mes de junio.

ﬂ)m l - : FORMATG
Becdein ACTA L
\ 8.~ |

DATOS GENERALES

| ASUNTO T —— No. ACTA: 01 1
FECHA Marzo 12 de 2020 ot 1 245pm. |
! . o — . = . = {
RESPONSABI 3 OSERC HORA !
LE YENY ARACELY NUWEZ ROSERO FINAL \ 420pm. |
1
OBJETIVOS
—_— - e
| Presentar el Plan de trabajo a realizar pars ia vigencia 2020 8! equipe TIC J
TEMAS
1 Sistemas de Informacion
26G nde Datos Estadisticos
3.6 sn Documental
4 Gestion de Ja Informacion |
COMPROMISOS DEL ACTA ANTERIOR
T 1 FECHA 1 GUMPLE | OBSERVACIONES |
My el == imaticse (o[ m | A [s wo|
1 i

DESARROLLO

2 Geston ge Dates Estadisticos, Desde este subproceso se generan cada und de los inkinmes internos y extemos de la Ese Carmen
Emilia Ospina

@ integralconsultancysas@gmail.com
Av. Carrera 15 No. 26 - 12 Sur / Oficina 602 Ed. Prohuila

() 8579545
Neiva - Huila



@ integralconsultancysas@gmail.com
@ Av. Carrera 15 No. 26 - 12 Sur / Oficina 602 Ed. Prohuila

() 8579545
Neiva - Huila

INTEGRAL CONSULTANCY S.A.S.
NIT. 900.930.084 - 3

INTEGRAL CONSULTANCY

4. TIC-S1P4-V3 Administracion de Servicios WEB.

Proporcionar al personal, los funcionarios y la comunidad una adecuada
infraestructura de comunicacion por la WEB que permita compartir conocimientos,

principios corporativos, calendarios y demas informacion de interes interno y
externo.

Se evidencia desactualizacion en sus actividades No:

La actividad No 2 “valorar la importancia de cada requerimiento, disefiar la imagen
o banner respectivo y su ubicacién “, actualmente se maneja en conjunto con el area
de comunicaciones.

La actividad No. 3 “Verificar que la informacién disefiada se publicara
correctamente y con la ruta requerida para su aplicaciéon “actualmente la realiza el
area comunicaciones.

La actividad No. 6 “ administrar el correo corporativo de la ESE CEO asignando
usuario y contrasefa a todo personal administrativo, se evidencia solo asignarlos a
lideres de procesos.

La actividad No. 8 “administrar el servidor FIREWALL incluyendo cada uno de los
equipos a los niveles de navegacion predeterminados segun las funciones del
personal” al igual que la actividad No. 9 “administrar el servidor de monitoreo
realizando consultas frecuentes al trafico de la red y al funcionamiento de cada uno
de los servidores “, actualmente esta a cargo del proveedor.

Hallazgo No. 7

Se evidencia desactualizacion en el procedimiento , en alguna de sus actividades
No: 2,3,6,8,y 9.

Hallazgo No. 8

La actividad No. 10 “ generar un informe de las actividades realizadas en este
procedimiento mensualmente “ , se evidencia que no se cumple , ya que este se
lleva a cabo trimestral Ultimo reporte 12 de marzo de 2020.
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5. TIC-S1P5-V2 Auditorias y Gestion Informatica.

Establecer una metodologia clara para el seguimiento y control de uso de los
recursos informaticos a cargo del personal administrativo y operativo.

Hallazgo No. 9

El procedimiento en su totalidad no se cumple, argumentando los miembros del
equipo no tener conocimiento del proceso , la manera de ejecutarlo y que nunca lo
han aplicado.

6. TIC-S1P6-V2 Plan Contigencia TIC.

Establecer el plan de contingencia que permita el desarrollo agil y estructurado que
garantice la continuidad de las operaciones de Tecnologia de a informacién y la
comunicacién de la ESE CEO ante una situacion critica que pueda amenazar de
manera parcial o total la prestacion de los servicios de salud. Se encuentra
desactualizado en diferentes actividades:

La actividad No 3. Dafio base de datos sistema de informacion DGH “ se busca la
copia de seguridad mas reciente internas: la ubicacion de esta se encuentra en el
servidor SERVECEQ?2, ruta: C:/COPIADIA O C:/COPIANOCHE O E:/COPIASDIAS
O E:/COPIASNOCHES, copia de seguridad externas: ubicadas en la caja fuerte de
palmasDafio base de datos sistema de informacion DGH, Se evidencia ruta
desactualizada.

La actividad No. 4 dano del hardware servidor DGH “tomar copias externas,
solicitarlas si es necesaria” , en cintas magneticas , se lleva en disco duro portatil y
reposa en la oficina TIC.

La actividad No. 10 “ detener la base de datos para sacar la copia de seguridad
actualizada” documento cintas magneticas, se lleva a cabo en disco duro portatil y
reposa en la oficina TIC.
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La actividad No. 3 dafio servidor intranet “ este servidor no cuenta con maquina de
respaldo, por consiguiente la verificacion de derechos que es lo mas urgente y
necesario para atencion de nuestros usuarios se debe verificar de la siguiente
forma: la oficina genera un archivo tipo texto, por cada una de las actualizaciones
realizadas durante el mes, la cual se encuentra ubicada en la red en la siguiente
ruta://192.168.145/base de datos alli encontrara afio a afio y mes a mes, la base de
datos de usuarios para la verificacion de derechos requerida. Los archivos se
encuentran denominados asi: AFl_INTRANET.txt con un numero consecutivo”. Se
encuentra esta ruta desactualizada por cambio del aplicativo.

Hallazgo No. 10

Desactualizacion del procedimiento en sus actividades No 3. Dafio base de datos
sistema de informacion DGH, No. 4 dafo del hardware servidor DGH , No. 10, y No.
3 dafio servidor intranet .

7. TIC-S1P7-V1 Baja de Licencias de Software.

Establecer una metodologia clara para el destino final de las licencias de sotware
vigentes y de propiedad de la ESE CEO. Lo anterior atendiendo directrices de la
circular 004 de 2006 del CONSEJO ASESOR DEL GOBIERNO NACIONAL EN
MATERIA DE CONTROL INTERNO DE LAS ENTIDADES DEL ORDEN NACIONAL
Y TERRITORIAL. Este procedimiento en su totalidad actividades de la No. 1 ala
No. 8, no se ha llevado a cabo segin como lo certifica el area de tic ,argumentando
no haber sido necesario hasta el momento.

8. TIC-S1P8-V1 Reinicio Formateo Equipo de Computo.

Garantizar el buen funcionamiento de los resursos informaticos, de informacion y
comunicacién de la ESE CEO

Se evidencia que las actividades del proceso se cumplen en su totalidad.
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. Actualizar el procedimiento TIC-S1PA-V5 Administracion del sistema informatico

de la entidad segun los hallazgos ya que se encuentran relacionados con el
antiguo aplicativo Dinamica gerencial.

Determinar la responsabilidad de capacitacién del usuario en los diferentes
modulos a los que tendra acceso cada uno.

Determinar el lugar diferente al centro de informatica para guardar las copias de
seguridad de la informacién.

. Especificar o modificar la actividad actualmente para el acceso a la base de

datos por parte de la promotora o auxiliar para el area rural o urbana donde no
exista intranet.

Actualizar procedimiento TIC-S1P3-V4 Soporte Tecnico de los Recursos
Informataticos en sus actividades No. 6, No. 18, y actividad No. 23.

Dar cumplimiento a las reuniones trimestrales como lo disponen los
procedimientos, de la misma forma generando el informe.

Actualizar procedimiento TIC-S1P4-V3 Administracion de Servicios WEB en sus
actividades No: 2,3,6,8,y9.

Dar cumplimiento a las reuniones mensuales como lo dispone el procedimiento,
de la misma forma generando el informe

Dar cumplimiento al procedimiento Auditorias y Gestion Informatica.
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10. Actualizar el procedimiento TIC-S1-P6-V2 baja de licencias de software en sus
actividades: No 3. Dario base de datos sistema de informacion, No. 4 dafio del
hardware servidor, No. 10 detener la base de datos para sacar la copia de
seguridad actualizada, y No. 3 dafio servidor intranet .

ral Consultancy S.A.S
forme

e

Gela Goretty Vera Pérez
Auditor EXterno
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